1.1. Установка сертификатов в системное хранилище

Сертификат открытого ключа, который соответствует секретному ключу, необходимо установить в Системное хранилище сертификатов. Сертификат открытого ключа может находиться на ключевом носителе вместе с секретным ключом (п. 1.1.1), а может находиться отдельно, на любом другом носителе (п. 1.1.2). Модель расположения сертификатов зависит от УЦ, формирующего секретные ключи и выдающего сертификаты.

1.1.1. Установка сертификата в Системное хранилище сертификатов с ключевого носителя

1) Выполните команду меню Пуск → Панель управления → Крипто Про CSP. 

2) Перейдите на закладку «Сервис» и нажмите кнопку «Просмотреть сертификаты в контейнере…». См. Рис. 1 
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Рис. 1. Выбор ключевого носителя для установки сертификата.

3) Нажмите кнопку «Обзор…», в открывшемся диалоговом окне (см. Рис. 2) выберите ключевой носитель и нажмите кнопку «ОК».
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Рис. 2. Список ключевых носителей (контейнеров) для выбора.

4) Нажмите кнопку «Далее >». Некоторое время система будет осуществлять поиск сертификата на выбранном ключевом носителе, после чего откроется окно «Сертификат для просмотра» (см. Рис. 3).
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Рис. 3. Просмотр выбранного сертификата.

5) Нажмите кнопку «Свойства». Откроется окно со свойствами выбранного сертификата (см. Рис. 4). 
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Рис.4.  Просмотр свойств выбранного сертификата.

6) Нажмите кнопку «Установить сертификат…». Открывается окно приветствия мастера импорта сертификатов в Системное хранилище сертификатов (см. Рис. 5).  
Если нажать вкладку «Состав», то с помощью кнопки «Копировать в файл» вы сможете сохранить сертификат (открытую часть ключа) в файл с расширением .cer   !!!!
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Рис. 13. Окно приветствия мастера импорта сертификатов.

7) Нажмите кнопку «Далее >». Откроется окно выбора хранилища сертификатов. Укажите, в какое хранилище необходимо установить сертификат. Для этого необходимо отметить пункт «Поместить все сертификаты в выбранное хранилище…» и нажать кнопку «Обзор…». Откроется дополнительное диалоговое окно «Выбор хранилища сертификата» (см. Рис. 5). 
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Рис. 5. Выбор хранилища сертификатов.

8) Выберите хранилище «Личные». Сертификаты, установленные в хранилище, выбранном на этом шагу, будут предоставляться пользователю для выбора в момент подписания отчетов. Нажмите кнопку «ОК» дополнительного окна. Затем нажмите кнопку «Далее >». Откроется последнее окно мастера импорта сертификатов (см. Рис. 6).
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Рис. 6. Завершение работы мастера импорта сертификатов.

9) Нажмите кнопку «Готово». Указанный сертификат будет установлен в выбранное хранилище.
1.1.2. Установка сертификата в Системное хранилище сертификатов с любого другого носителя

10) Выполните команду меню Пуск → Панель управления → Крипто Про CSP. 

11) Перейдите на закладку «Сервис» и нажмите кнопку «Установить личный сертификат». Откроется окно приветствия мастера установки личного сертификата (см. Рис. 7). 
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Рис. 7. Окно приветствия мастера установки личного сертификата.

12) Нажмите кнопку «Далее». Откроется окно, в котором необходимо указать файл сертификата открытого ключа (см. Рис. 8). 
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Рис. 8. Выбор файла сертификата для установки.

13) Нажмите кнопку «Обзор». После выбора сертификата нажмите кнопку «Далее >». Откроется окно просмотра свойств выбранного сертификата (см. Рис. 9).
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Рис. 18. Окно просмотра свойств выбранного сертификата.

14) Нажмите кнопку «Далее >». Откроется окно выбора ключевого контейнера (носителя), который должен соответствовать выбранному сертификату (см. Рис. 9) 
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Рис. 9. Окно выбора закрытого ключа, соответствующего выбранному сертификату.

15) Нажмите кнопку «Обзор…», откроется дополнительное окно «Выбор ключевого контейнера» (см. Рис. 10). 
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Рис. 10. Выбор ключевого контейнера.

16) Выберите ключевой носитель и нажмите кнопку «ОК». В окне мастера установки личного сертификата нажмите «Далее >». Система некоторое время будет искать ключ на ключевом носителе, затем запросит пароль для ключа. После ввода пароля откроется окно выбора хранилища для установки сертификата (см. Рис. 11). 
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Рис. 11. Выбор хранилища для установки сертификата.

17) Нажмите кнопку «Обзор», из предложенных хранилищ выберите «Личное» Нажмите кнопку «Далее >». Откроется завершающее окно мастера установки личного сертификата (см. Рис. 12).
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Рис. 12. Завершение работы мастера установки личного сертификата.

18) Нажмите кнопку «Готово». Выбранный сертификат будет уставлен в указанное хранилище.
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